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Vedlegg 1 til OPD 201609110-2 Hgringsbrev — Oslo politidistrikts merknader til- og forslag til
endringer i forskrift om sikkerhetsgraderte anskaffelser

Vedrgrende & 2-4 om utlevering og tilvirkning

Dagens forskrift og forslaget til endringer stiller ingen krav om forhandskontroll hos leverandgren
dersom avtalen er pa nivd BEGRENSET. Det er heller ikke klare krav om at leverandgren skal
dokumentere sine sikkerhetstiltak overfor anskaffende myndighet pa dette nivaet. Dette gjgr at
leverandgren kan ha svakheter i sin forebyggende sikkerhetstjeneste i opptil 18 maneder for
anskaffende myndighet gjennomfgrer rutinemessig inspeksjon. Omfanget og konsekvensene som
folger av dette er svaert vanskelig @ beskrive da en leverandgr med utilstrekkelige sikkerhetstiltak
utilsiktet og uten a vaere klar over det kan kompromittere informasjon, eller pa annen méate har
sarbarheter som gker risikoen. Muligheten til & oppdage dette som anskaffende myndighet vil ogsa
veere liten fgr inspeksjonen gjennomfgres. Pa det tidspunkteten eventuelt oppdager forholdene kan
svakhetene alierede veere utnyttet av utenforstaende. Et likt krav til kontroll fra anskaffende
myndighet uansett graderingsniva vil ogsa bidra til at anskaffende myndighet ikke "forenkler"
anskaffelsen ved a sette graderingsspesifikasjonen lavere enn ngdvendig. Tilsvarende vil det bidra til
at en uansett graderingsniva setter en tydelig standard for utdvelsen fra anskaffelsens start.

Det foreslas derfor at:

Kravet til forhdndskontroll (inspeksjon) ogsd gjsres gjeldende for sikkerhetsavtaler pd nivd
BEGRENSET. Innrapportering av avtalen til NSM vil ogsd veere en bekreftelse fra anskaffende
myndighet om at det er foretatt kontroll, og at aktuelle krav er oppfylt. Det anses ikke npdvendig G
sende kopi av rapport etter fgrstegangsinspeksjon til NSM ved sikkerhetsavtaler pd nivd BEGRENSET.

§ 2-4 Andre ledd anbefales endret slik:

Anskaffelsesmyndigheten skal for hvert enkelt oppdrag kontrollere at leverandgren oppfyller
de ngdvendige sikkerhetskravene for skjermingsverdig informasjon kan utleveres eller
tilvirkes. Nér anskaffelsesmyndigheten har brakt pd det rene at sikkerhetskravene etter lov,
forskrift og pdlegg er oppfylt, meddeles dette skriftlig til NSM.

Om § 2-7 andre ledd siste punktum

Forslaget bruker uttrykket personklarering. Det anbefales a bruke sikkerhetsklarering slik at
begrepsbruken samsvarer med regelverket for gvrig. Ref s-loven § 3 nr 19.

Forskrift om personellsikkerhet § 3-1 stiller krav om at anmodende myndighet skal begrunne og
dokumentere klareringsbehovet. Dette kravet vil ogsa gjelde leverandgrer. Slik setningen i forslaget
er formulert kan det tolkes til at det for en leverandgr er tilstrekkelig med at en vurdering fra
sikkerhetsleder legges til grunn. Hensikten med OPDs forslag er a sikre at ansatte hos en leverandpr
har samme rettsikkerhet som andre i forhold til den inngripen en personkontroll er, samt 8 unngd
misbruk ved at leverandgren bruker klareringsinstituttet som verktgy for bakgrunnssjekk av ansatte
eller personer en vurderer 3 ansette ut over det som er faktisk behov i konkrete stillinger.

Det anbefales at § 2-7 andre ledd siste punktum endres slik:



Leverandgren fremmer anmodning om sikkerhetsklarering til anskaffelsesmyndigheten,
leverandgrens sikkerhetsleder skal sgrge for at behovet er begrunnet og dokumentert.

Om definisjoner

Leverandgrklarering er ikke definert verken i sikkerhetsloven eller forskrift om sikkerhetsgraderte
anskaffelser. Det antas at riktig sted for denne definisjonen vil vaere i sikkerhetsloven § 3, men siden
denne ikke er under revisjon na, anbefales det & tilfgye et nytt pkt. 4 i forskrift om sikkerhetsgraderte
anskaffelser § 1-2 Definisjoner slik:

4. Leverandgrklarering; Avgjprelse, foretatt av NSM som klareringsmyndighet om at en
leverandgr anses d kunne tillates & behandle sikkerhetsgradert informasjon for en angitt
sikkerhetsgrad.

Om sikkerhetsgodkjenning av informasjonssystemer hos leverandpr

Forskrift om informasjonssikkerhet kap 5 hadde tidligere en bestemmelse om at anskaffende
myndighet var godkjenningsmyndighet for sikkerhetsgodkjenning av informasjonssystemer hos
leverandgren. Dette kravet er tatt bort, noe som medfgrer at leverandgren selv kan godkjenne egne
systemer. Erfaringsmessig er kunnskap om sikkerhetsgodkjenning av informasjonssystemer lav hos
leverandgrer. Det er derfor hgy risiko for at sikkerhetskrav ikke blir tilstrekkelig ivaretatt. Dette har
tidligere medfert at sikkerhetstiltakene enten blir alt for omfattende og ungdig kostbare, eller svaert
mangelfulle og derved utilfredsstillende. Risikoen anskaffende myndighet kan bli utsatt for kan i
ytterste fall gjgre andre sikkerhetstiltak ineffektive. Dette m3 ogsé sees i sammenheng med den
ytterligere risiko som kan oppsté ved at leverandgren ikke blir kontrollert fgr etter 18 maneder. P&
det tidspunktet kan oppdraget for gvrig vaere avsluttet.

Anbefaling

Med bakgrunn i at hgringen ikke omfatter forskrift om informasjonssikkerhet anbefales det at
NSM med hjemmel i forskrift om informasjonssikkerhet § 5-28 andre ledd bestemmer at
anskaffende myndighet skal vaere godkjenningsmyndighet for informasjonssystemer hos
leverandgr. Dette vil for pvrig veere i samsvar med den praksis flere anskaffende myndigheter
allerede bruker.



