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Horing - Rapport avgitt av Lysne II-utvalget om digitalt grenseforsvar

Landsorganisasjonen i Norge (LO) mottok 5. oktober 2016 hering av rapport avgitt av Lysne
[T-utvalget om digitalt grenseansvar (DGF).

LO er enig med utvalget som fremhever ngdvendigheten av gkt etterretning for & hindre
angrep 1 det digitale rom.Norge har som alle andre stater et behov for & beskytte rikets
sikkerhet og norske interesser 1 forhold til andre stater, organisasjoner og individer. E-
tjenesten 1 dag har begrenset evne til & kunne fange opp utenlandsk kommunikasjon over
grensene som kan utgjere alvorlige sikkerhetsutfordringer for landet. DGF vil vare et viktig
tiltak for 4 avdekke andre staters angrep og spionasje mot norske offentlige og private
virksomheter i det digitale rom. LO vil i den sammenheng peke pa at ogsa industrispionasje er
et okende problem og utgjer en fare for tap av norske arbeidsplasser.

Et vesentlig formal med DGF — ut over & motvirke gkende cyberspionasje, avverge
terroranslag og stette norske styrker i internasjonale operasjoner — er a styrke Norges forsvar
mot bade klassiske militere angrep og sdkalt hybrid krigfering. LO stiller seg bak dette
formaélet.

LO anser et DGF som et nadvendig og viktig tiltak for & sikre nasjonens sikkerhet nar det
gjelder 4 mote de utfordringer som er beskrevet i rapporten. LO vil samtidig understreke at
dersom det legges for omfattende begrensninger pa en eventuell DGF-installasjon vil det
redusere den etterretningsmessige verdien av et DGF slik at det ikke blir det effektive
verktayet som er nedvendig.

P& den annen siden vektlegger rapporten at en eventuell innfering av DFG ikke ma stride mot
folkeretten eller mot norsk lov. Personvernet og tillit i befolkningen ma ivaretas. LO mener
det derfor er viktig & finne frem til balansert lasning, som béade leverer det den skal og har
tillit og troverdighet i befolkningen. LO oppfatter at utvalget har klart 8 komme frem til dette i
sin rapport ved at en innfering av DGF fér klare rammer og underlegges et strengt
kontrollregime bestdende bade av teknologiske og menneskelige kontrollmekanismer.

Etablering av et DGF underlagt et kontrollregime som utvalget anforer fremstér for LO som
en god og effektiv losning. LO stetter sdledes utvalgets forslag 1 heringsnotatet. Dette
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forutsetter at de begrensninger og kontrolltiltakene som er beskrevet i rapporten blir
giennomfort. En svekkelse av disse vil endre forutsetningene for LOs standpunkt. LO stetter
ogsa forslaget om evaluering av en DGF-installasjon 5 ér etter at den har virket operativt.

Med vennlig hilsen
LANDSORGANISASJONEN I NORGE

Terje Olsson
(sign.)

Kenneth Sandmo
(sign.)

Saksbehandler: Marianne Breiland
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