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Svar pa hgring - Forslag til endringer i forskrift om valg til Stortinget, fylkesting og
kommunestyrer (valgforskriften) og forskrift om valg til Sametinget

1. Innledning

KS — kommunesektorens organisasjon — takker for muligheten til a gi hgringsinnspill til forslag om
endringer i forskrift om valg til Stortinget, fylkesting og kommunestyrer (valgforskriften), samt forskrift
om valg til Sametinget.

KS har ingen merknader til endringene i forskriftens § 3-4 femte og niende ledd, men gnsker a
kommentere forslaget til endringeri § 4-2.

KS anerkjenner departementets mal om a styrke sikkerheten og integriteten i valgprosessen. Dette er et
mal KS fullt ut deler — szerlig med tanke pa den geopolitiske sikkerhetssituasjonen og behovet for hgy tillit
til valggjennomfgringen. Det er derfor avgjgrende at kommunene kan bruke det elektroniske
valggjennomfgringssystemet pa en trygg og sikker mate.

Samtidig uttrykker vi bekymring for den praktiske gjennomfgrbarheten av enkelte forslag, de
ressursmessige konsekvensene for kommunene, og mulige utilsiktede fglger for kommunene.

Dette hgringssvaret adresserer sentrale punkter angaende utfordringer med palogging knyttet til «to-
stegs» innlogging (tilgangsstyring), nettverkssikkerhet og konsekvenser av a begrense datatrafikk og
funksjonalitet.

2. Overordnede kommentarer til forslagene
KS setter pris pa departementets arbeid med a styrke sikkerheten i valggjennomfgringen. A sikre tilliten til
valgprosessen er avgjgrende i et demokratisk samfunn hvor kommunene spiller en ngkkelrolle.

Det er imidlertid viktig at nye sikkerhetstiltak star i forhold til den identifiserte risikoen, og at de er
praktisk giennomfgrbare for alle kommuner — uavhengig av stgrrelse, gkonomi og teknologisk niva. En
«one-size-fits-all»-tilnaerming kan veere lite hensiktsmessig i en sektor med stor variasjon.

Endringene som foreslas — som krav om a begrense funksjonalitet, datatrafikk og innfgring av strengere
tilgangsstyring — vil kunne medfgre gkte kostnader og personellbruk for kommunene. Dette gjelder bade
direkte utgifter og indirekte konsekvenser som gkt arbeidsmengde og behov for spesialkompetanse. KS
anbefaler departementet at disse forholdene belyses og tas hgyde for i det videre arbeidet.
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3. Spesifikke innspill til de foreslatte endringene

3.1. Praktiske utfordringer med to-stegs innlogging (tilgangsstyring)

Kravet om to-stegs innlogging (bade pa PC og i valgsystemet) kan fgre til praktiske problemer i
giennomfgringen av valget ved at arbeidskompleksitet kan gke i forbindelse med valggjennomfgring.

Selv om to-stegs innlogging gir gkt sikkerhet, vil det kunne ta mer tid. | valgsituasjoner hvor mange
valgmedarbeidere, bade ansatte og frivillige, rullerer, kan den samlede tidsbruken bli betydelig.
Forsinkelser eller tekniske problemer ved palogging kan forstyrre arbeidsflyten, gi kédannelser, gke stress
for valgmedarbeidere og i verste fall gke risikoen for feil.

Et annet spgrsmal som ogsa reiser seg er hvordan kommunen pa en hensiktsmessig mate skal distribuere
informasjon om opprettelse av brukernavn og passord til valgfunksjonaerene (spesielt de frivillige), samt
hvordan kommunen skal bista ved behov for tilbakestilling av passord eller ved glemt brukernavn. Etter
var oppfatning kan tilgangsstyring via personlig PC-bruker i seg selv utgjgre en risiko, og forslaget gker
ytterligere kompleksiteten og logistikken knyttet til giennomfgring av valget.

3.2. Begrensning av datatrafikk og funksjonalitet
Forslaget om a begrense funksjonalitet og datatrafikk pa valgmaskiner kan ogsa fa praktiske og
gkonomiske konsekvenser.

For noen kommuner kan slike begrensninger kreve anskaffelse av spesialtilpasset maskinvare, etablering
av egne VLAN og strengere brannmurregler. Det kan ogsa veere behov for ny programvare for a overvake
og handheve restriksjonene. Dersom tiltakene innebarer nettverkssegmentering, egne valgsubnett eller
strengere brannmurregler, krever dette teknisk kompetanse og tid til implementering. Mange kommuner
har sammensatte nettverkslgsninger som brukes til mange formal, og det kan veere krevende a isolere
valgsystemene uten at det gar ut over funksjonaliteten.

Styrket nettverkssikkerhet kan ogsa avdekke etterslep i investeringer og sarbarheter i kommunenes IT-
systemer. Siden valgsystemer ofte driftes pa kommunale nettverk, kan det vaere behov for
nettverksoppgraderinger — med tilhgrende kostnader og kompleksitet.

Vi stiller spgrsmal ved om slike konsekvenser er vurdert i konsekvensutredningen, da dette eventuelt kan
fore til uforutsette og kostbare infrastrukturtiltak.

Det kan vaere vanskelig a skille mellom «ngdvendig» og «ungdvendig» datatrafikk uten a risikere at viktige
funksjoner blir blokkert. Dette kan fgre til driftsproblemer i valglokaler. De gkonomiske konsekvensene
kan vaere omfattende, og mange kommuner har ikke rom for slike ekstrakostnader i sine budsjetter. |
tillegg kommer gkt belastning pa IT-ansatte og behovet for spesialkompetanse innen nettverk og
sikkerhet — noe szerlig mindre kommuner ofte mangler.

Kompleksiteten for a giennomfgre dette punktet vil avhenge arkitekturen og kompetanse hos den enkelte
kommune.

3.3. Usikkerhet om implementering, ressurser og tidsaspekt
Noen kommuner vil kunne ha vansker med a implementere de tekniske kravene, mens andre kan fa
problemer med «to-stegs» innlogging.

Ettersom hgringsfristen er satt til 10. juni 2025, og en eventuell forskrift tidligst kan vedtas tidligst medio
juni, gjenstar sveert lite tid fgr forhandsstemmingen starter i august. Mange IT-ansatte er i ferie i juli og i
deler av august. Det gj@r at det kan vaere krevende a gjennomfgre ngdvendige tiltak i tide. | tillegg kan
slike endringer kreve anskaffelser, testing og opplaering — prosesser som normalt tar tid, gjerne flere
maneder.
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KS vil i den anledning ogsa vise til Veneziakommisjonen som er den Den europeiske kommisjonen for
demokrati gjennom lovgivning. Kommisjonen understreker at valglovgivning bgr vaere stabil, spesielt i
perioden fg@r et valg. Selv om deres uttalelser ikke er bindende, har de stor autoritet for maling av
demokratisk praksis i Europa.

En viktig bekymring er ogsa manglende avklaring om finansiering. Det er et grunnleggende prinsipp at nye
palegg fra statlige myndigheter som medfgrer gkte kostnader for kommunesektoren, skal fglges av
tilstrekkelig finansiering. Nye statlige krav som medfgrer kostnader for kommunene, ma fglges av
tilstrekkelige midler. KS etterlyser en tydelig redegjgrelse for hvordan departementet planlegger a stgtte
kommunene gkonomisk og faglig.

4. Oppsummering

Det er en vanskelig balanse mellom sikkerhet, brukervennlighet og funksjonalitet. Systemer som oppleves
som ungdig kompliserte eller tidkrevende i bruk, kan fgre til brukerfrustrasjon og uformelle
«workarounds» som svekker sikkerheten, eller til gkt behov for IT-stgtte i hektiske valgperioder.

KS stgtter intensjonen om a styrke sikkerheten i valggjennomfgringen, men har bekymringer knyttet til de
praktiske og gkonomiske konsekvensene av de foreslatte endringene i valgforskriften, slik de fremstar
basert pa hgringsbrevet.

KS anbefaler departementet til a revurdere de anbefalte tiltakene. Pa sikt kan det vurderes om
valgsystemet bgr kjgre pa et lukket nett/hgyt sikret nett hvor infrastrukturen til kommunene kun

fungerer som beerer.

KS er bekymret for at kommunene vil ha vanskelighet med a implementere forskriften pa en god mate
med de konsekvenser det kan ha, ogsa for tilliten til valggjennomfgringen.

KS stiller gjerne sammen med representanter for kommunale valgmyndigheter i oppfglgende samtale

med departementet for a finne gode Igsninger og sikre at valget gjennomfgres pa en trygg og effektiv
mate i kommunene.

Med hilsen

Kristin Weidemann Wieland
FID omradedirektgr

Asbjgrn Finstad
Avdelingsdirektgr Strategisk IKT

Dokumentet er elektronisk godkjent og har ingen signatur
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