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Heyring - forslag om endringar i valforskrift

Fedje kommune har fglgjande hgyringsuttale til forslag om endringar i valforskrifta:

Fedje kommune stgtter Kommunal- og distriktsdepartementet sitt forslag om a begrense
funksjonalitet og datatrafikk pa maskiner som har tilgang til det elektroniske
valgjennomfgringssystemet (EVA), samt forskriftsfeste krav om programvare for
monitorering for datamaskiner brukt til EVA skanning.

Endringa knytt til krav om personleg palogging pa maskin stgtter vi ikkje og ber om at dette
vert valfritt og ikkje forskriftsfesta.

Vi forstar at departementet gnskjer a fglgje NSM sine grunnprinsipp om unike personlege
brukarar ved maskinpalogging, men dette bgr gjelde for brukarar som treng palogging over
ein periode av ein viss storleik. Brukar som berre treng tilgang til maskina pa valdagen, bgr
unntakast dette prinsippet.

Kommunen ber om at vert gjort unntak fra NSM sine grunnprinsipp ved valgjennomfgringar,
da andre sikkerheitskrav begrensar potensiell sikkerheitstrussel og manuelle
kontrollmetodar ivaretek denne type sporing av utru tenarar.

Innfgring av personleg palogging har marginal nytteeffekt i hgve til sikkerheit, og vi kan ikkje
sja at dei positive verknadene av dette er st@grre enn dei negative, jamfgr 3.2.1 i
hgyringsnotatet.

Tiltaket kjem i tillegg seint i prosessen og fgrer til vansker med implementeringa. Til demes
oppsett for valpcar, som allereie er i bruk ma endrast. Ei forskriftsfesting vil gje kommunen
auka sarbarheit knytt til padlogging for valmedarbeidarar, kompliserer valgjennomfgringa og
auka ressursbehov.

IT-samarbeid og endringar av sikkerheitskrav

Kommunen er med i eit IT-samarbeid med 14 andre kommunar (IKTNH). IT-samarbeidet har,
i samarbeid med felles sikkerheitsorganisasjon og valansvarlege, konkludert med at beste
Igysing for kommunane er a setje opp maskinene med unik palogging pr kommune.

Til valet i 2025 er sikkerheitsrettleiar fra direktoratet fulgt ved oppsett av valpcar til
kommunane. Valansvarlege eller valmedarbeidarar har berre tilgang til EVA fra val-pc.
Maskina er herda slik at det ikkje er mogleg a «surfe» pa nett, installere eit program eller
logge seg pa andre nettverk. Du ma vere i eit spesifikt nett, og her berre tilgang til 4 logge
deg pa EVA og valmedarbeidarportalen.
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Prosessen med a gje maskintilkopling per brukar vil gje meirarbeid for IT-samarbeidet.
Valarbeidarar er gjerne ikkje tilsett i kommunen. Tilsette i kommunen kan ikkje logge seg pa
valpc med eigen tilsett-brukar, men ha eigen padlogging, med begrensar rettar for a stette
sikkerheitskrava. Maskinene er under strengt regime og valmedarbeidar far tilgang til
maskina fgrst nar hen er pa plass i vallokalet.

Ved fgrste gongs palogging, er det behov for at maskina er i kabla nett. Vallokala er gjerne
utan kabla nettverk.

Departementet har gjort vurderingar knytt til forskriftsendringane. Utklipp fra hgyringsnotat

kap 3.2.1:
«Kravene bgr, av hensyn til tiden kommunene og fylkeskommunene har til disposisjon
far stemmingen begynner til stortings- og sametingsvalget i 2025, vaere enkle G
innfgre og fare til en betydelig nytteeffekt, selv om effekten i de fleste tilfeller vil vaere
vanskelig @ mdle. Sikkerhetsloven stiller krav om forsvarlig sikkerhetsniva i
virksomheten pa bakgrunn av jevnlige risikovurderinger. Det kan derfor vaere
ngdvendig @ gjennomfgre ytterligere sikkerhetstiltak dersom risikoen tilsier det.»

Tilgangsstyring og ROS-analyse
| hgyringsnotatet vert det vist til NSM sine grunnprinsipp for IKT-sikkerheit som slar fast at
alle kontoar bgr kunna sporast tilbake til ansvarleg brukar. Sikkerheitsorganisasjonen i felles
IT-samarbeid har ogsa utarbeidar retningslinjer for digital sikkerheit og stiller same krav om
personleg brukar ved palogging for tilsette.
Kommunane i IT-fellesskapet har i samarbeid giennomfgrt ROS-analyse for
valgjennomfgring, tilpassa denne til lokale forhold, og gjort vurderingar knytt til
maskinpalogging pa kommuneniva og ikkje pa brukarniva.
Med sikkerheitsrettleiar som grunnlag for arbeidet og risiko og sarbarheitsvurderingar (ROS)
undervegs i valgjennomfgringa vil ein ha alternative Igysingar for sporing pa maskinniva:
e Maskina vart kjgpt inn ny, til bruk under valgjennomfgringa, og blir oppbevart
i kontrollerte omgjevnader fra IT far den i hende, til valarbeidet er fullfgrt.
o Valdirektoratet sitt monitoreringsprogram er installert.
e Ved bruk, vil namngjevne personar fa ansvar for datamaskina.
o Krav om to personar til stades med maskiner som vert brukt i vallokala.
e Maskina er «herda», som vil seie at det szers lite mogleg a gjere noko med
maskina. Ein kan ikkje laste ned eit program fra ei nettside, eller nytte ein
minnepenn.
o Maskina er knytt opp til eit seerskilt nettverk, samt ein type mobilnett og vil
ikkje kunne nyttast av andre nettverk eller mobilnett.
e Rutiner for a hente og setje tilbake pc i kontrollerte omgjevnader
e For afatilgang til EVA, ma vedkomande ha ein brukar oppretta i systemet og
brukar ma logge seg pa med personleg elektronisk ID, som til dgmes BankID.

Valdirektoratet sin sikkerheitsrettleiar, er var vurdering at vare tiltak er tilstrekkelege.
Tilleggskravet om unik maskinpalogging vil gje fleire ulemper enn fordeler.

Fordelane med tilleggskravet er at kommunen fgl NSM sin standard og var eigen
sikkerheitsorganisasjon sine retningslinjer og at ein har teknisk sporing ved eventuelle
avvik.
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