//f /// rOOURRSI:I(ALISTLAG

Brugata 19, 8. etg. Postboks 9001 Grgnland, 0133 Oslo - TIf.22201110 - nj@nj.no - www.nj.no - Org.nr.938429 596

10. februar 2023
Deres ref: 22/6868

Haring - NOU 2022: 11 - Ditt personvern — vart felles ansvar

Norsk Journalistlag (NJ) er organisasjonen for alle som jobber med journalistikk eller bidrar til
redaksjonelle produkterinorske medier. MedlemmeriNJ arbeider etter presseetiske prinsipper og
pa grunnlag av retten til fri informasjon og hensynet tilfaglig integritet. Vi skal ivareta medlemmenes
journalistfaglige interesserogblant annetverne omytringsfriheten og den redaksjonelle
uavhengigheten. NJ hari dag i overkantav 8300 medlemmer.

Vivil i dette hgringssvaret szerlig vektlegge kommisjonens vurderinger og anbefalinger knyttet til
justissektoren og konsekvenser av digitalisering og inngripende metoderforkildevernet, samt knytte
enkelte poengertilinnsynsrett og atferdsbasert markedsfgring.

Nedkjglende effekter og konsekvenser for kildevernet

Kommisjonen konkluderer overordnet med at digitaliseringen av samfunnet ofte skjer pa bekostning
av personvernet, ogatdet kan ha en nedkjglende effekt som kan utfordre grunnleggende
demokratiske verdier.

Dette eriflere sammenhengerrelevantforvare medlemmer. Det gjelder noe sa enkelt som hva en
sgker pa - journalister som har dekket kriminalitet og terror ma for eksempel gjerne gjgre noen
nettsgk som lett fremstar som mistenkelige for utenforstaende.

Mest alvorlig og aktuelt er dette pajustisfeltet, og kommisjonen gjgren sveert viktig observasjon:
Ved utformingav regelverk oginnfgrselav ulike metoder ogtiltak vurderes personvernkonsekvenser
gjerneibegrensetgrad. Dette kan fgre til at en rekke tilsynelatende mindre inngripende hjemler
innfgres, noe som samlet kan skape et overvakningstrykk pa befolkningen.

Kommisjonen slarogsa helt korrekt fastat dersom myndigheter harforvide fullmaktertil & samle inn
personopplysningerkan det ha alvorlige konsekvenserforblantannetjournalistikk, kildevern og i
ytterste konsekvens forytringsfriheten.

Problemet gjgrsegsaerlig gjeldende for kildevernet. Dette ernoe NJ har adressert en rekke ganger
tidligere, senestivart hgringssvartil forslaget til endringeri etterretningstjenesteloven.!

Lovforslagetillustrerer de ovennevnte poengene frakommisjonen. Hoveddelen avloven ertradt i
kraft, men ikrafttredelse avdelen som gjeldersakalt tilrettelagt innhenting av grenseoverskridende
elektronisk kommunikasjon har veert utsatt.

L https://www.regjeringen.no/no/dokumenter/horing-forslag-til-endringer-i-
etterretningstjenesteloven/id2920954/?uid=dddfab4e-704e-40db-83cf-c2d359d2b6c5
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Forslageter problematisk pa flere mater, slik for eksempel bade Datatilsynet og Dommerforeningens
fagutvalg for menneskerettigheter, ogsa papekteisine hgringssvar. For NJ er det szerlig problematisk
at forslaget gir e-tjenesten utvidede fullmakter som gar pa bekostning avanonyme kilders mulighet
til 3 kommunisere fritt med journalister. | praksis er datainnsamlingen som foreslas sa inngripende at
detkan vaere umulig a sikre et fullverdig kildevern. Dette er dypt problematisk.

Det erikke bare metodeneisegselvsom kan veere problematiske: Forjournalister, og samfunnet, er
konsekvensen av metodersom dette at flere vil vegre seg for a tgrre @ melde fra om viktige saker, i
fryktfor at kommunikasjonenikke reelt setteranonym.

Beskyttelse av privatlivet er avgjgrende for at kritiske rgster skal kunne tgrre a varsle om
kritikkverdige forhold og for pressens mulighet til 3 utfgre sin samfunnsoppgave. De nye metodene
kan ikke bare ramme kommunikasjon mellom journalist og anonym kilde pa en slik mate at kilders
identitet kan avslgres, men kan ogsa medfgre atkilder blir mer tilbakeholdne med a formidle
informasjon til mediene. Dette vili sa fall bidra til & true en heltsentral delav journalistikken.

Muligheten til enhvertil 8 kunne kommuniserefritt og anonymt med journalister er kalt
ytringsfrihetens sikkerhetsventil. Det skal gi alle som gnskerdeten mulighettil a fritt og anonymt
kunne si ifra om kritikkverdige forhold. Det er ikke journalisten, men denanonyme kilden som
beskyttes.

NJ mente derforat detforslaget om endringerav e-tjenesteloven ikke kunne vedtas, og at det matte
etableresreelle rettssikkerhetsgarantier for sensitivkommunikasjon mellom journalist og kilde - og at
de etablerte kildevernprinsippene matte gjeldefor hele e-tjenestens virksomhet.

Skulle forslaget vedtas, vil det ga inn i rekken av myndighetenes inngripende metodemuligheter.
Fellesfor metodene eratde kan benyttes uten atdeninvolverte har kunnskap omdet. Med andre
ord kan vi ikke vite om vi blir overvaket, sporetellerom vare data blir lestav andre enn oss selv. Hvor
lang og inngripende denne rekken av tilgjengelige metoder egentliger, er vanskelig a vite.
Kommisjonen forsgkteselv afinne ut av dette, men kom til kort. Den bemerker:

«Det er begrenset tilgjengelig informasjon om hvilke verktagy blant annet politieti Norge anvender, og
hvordan personvernivaretasipraksis. Det er ogsd Personvernkommisjonens erfaring at det i
kommisjonens arbeid harveert utfordrende d fd innsikt i metodebruk og verktgy somer i bruk eller
somvurderes tatt i bruk.»

Kommisjonen anbefaleratdetsettes ned et utvalg for a utrede metodebrukijustissektoren. Den
mener etslikt utvalg bgr «vurdere personvernkonsekvenser av politiets metoder, sarligsett opp mot
formalsprinsippet og proporsjonalitetsprinsippet». Kommisjonen bemerker at dette erviktig «bade
som ettillitsbevarende tiltak, og for a reise en apen og demokratisk debatt om hvor grensen mellom
personvern og kriminalitetsbekjempelse ogforebygging bgr ga».

NJ stgtter nedsettelsen av et slikt utvalg. Dette er viktig fordi lovgivningen pa feltet er fragmentert,
utvidelsene erkommet stykkevis og delt og bestemmelseneer resultat av politiske kompromisser de
senere arene. Deterderforvanskelig a fa oversikt over sammenhengen mellomalle hjemlene og
konsekvensene av utvidelsene. NJ hadde hapet atkommisjonen gikk endalengeria foresla
anbefalinger pa dette omradet. Nardenikke gjgrdet, menervideter helt ngdvendigat det settes
ned et utvalg for a gjgre dette. Kildevern ma etter NJs syn veere en sentraldel av det utvalgetser p3,
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herunderavurdere omdet bgrinnfgres et etterforskningsforbudikildevernsaker. Det er ogsa
ngdvendig at representanterforjournalistikken og sivilsamfunnet for gvrig er godt representerti

utvalget.

Domstolskontroll og klar hjemmel

Kommisjonen mener det bgrvurderes om dagens domstolskontrollav politiets tiltak bgr utvides til 3
omfatte flere tiltak enni dag. NJ menerdette mavurderes, og/eller utredes, raskt.

Kommisjonen understrekervidere viktigheten avat bestemmelser som hjemler forskjellige
tvangsmidlerformuleresslik at effektiv og reell domstolskontroll blir mulig. Dette er NJ enig i.

NJ stptter ogsa kommisjonens vurdering av at mistankekrav og krav om klar og tydelig lovhjemmelog
domstolskontrollved innfgring av eventuelle ny teknologi/inngrep ijustissektoren ma ligge fast.

Personopplysninger og innsyn

| kapittel 12 drgfterkommisjonen apenhet som en grunnforutsetning for tilfredsstillende
demokratisk deltagelse, personvern og rettssikkerhet.

Kommisjonen papekerat personvernet bergrerflere aspekterved ytrings- oginformasjonsfrihet, og
disse rettighetene kan noen ganger komme i konflikt med hverandre. Foreksempelkan retten til
personvern begrense tilgang til personopplysninger, noe som kan begrense informasjonsfrineten.

Tilsvarende papekes av Ytringsfrihetskommisjonen, som ogsa peker pa at misforstaelser knyttet til
taushetsplikt kan begrense innsynsretteniforstor grad. | vart hgringssvartil
Ytringsfrihetskommisjonens utredning papektevi at vi opplever en gkende tendens til at
misforstaelserknyttet til personopplysningsloven og GDPR-forordningen som gjgr at ikke
taushetsbelagte-opplysninger unntas frainnsyn etter offentleglova. En typisk misforstaelse erat
«personopplysninger» forveksles med taushetsbelagte «personlige forhold».

Dette er en alvorlig utvikling - ikke bare for journalistersom ber om innsyn eller informasjon, men
ogsa forforskere. Somvi ogsa poengterte ihgringssvaret til Ytringsfrihetskommisjonen er problemet
beskrevet presist og godtav Annette Alstadsaeter, professorved NBMU, i Dagens Naeringsliv i
oktober2022:

«GDPRer fire magiske bokstavar som kan forvandle ein elles sindig juristi offentleg sektor til ein slags
Ludvig Gundersen som ved default avsldr ssknad om kopling av data fordi «det er fali, det».
Bokstavane starfor General Data Protection Regulation og er EUs personvernforordningsom
avgrensar bruken av persondata ogsdiNorge.

Men GDPR er mindre av ein innovasjonsbrems enn ryktet tilseier, spesielt dersom samfunnsnytten ved
datakoplinga klart er stgrre enn personvernulempa for den enkelte. Det pdgadr ei kontinuerleg
rettsutvikling pa dette innan EU.

Vitreng ein full kmake-over»ioffentleg sektorog installering av dgrer og gangar mellom dei ulike it-
siloane. Og ford klare det ma ein fokusere pd kva mulighetersomligg i GDPR, i staden forkun
fokusere pd begrensingane.»
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Vivil understreke: Problemet erikke forordningen, eller personopplysningsloven, men praksis og
enkeltesfortolkning. Alle stgrre bedrifter ogorganerhar i dag en person eller et fagmiljg som har
ansvar forat GDPR og personopplysningsloven fglges. Vartinntrykk er at enkelte av disse har bedre
kunnskap om lovens begrensninger enn muligheter (og unntak). | Ytringsfrihetskommisjonens
utredning anbefales det stgrre grad av veiledning og kunnskapsdeling fra det offentlige om grensene
mellom taushetsplikt og ytringsfrihet. Tilsvarende bgr gjgres knyttet til de ovennevnte poengene, og
om personopplysningsloven § 3 (forholdet til ytrings- og informasjonsfriheten). Bestemmelsen eri
sveertbegrenset grad omtalti kommisjonens utredning. Som Norsk Redaktgrforening papekerisitt
heringssvarer deti denvidere oppfglgingen av spgrsmalene kommisjonen har sett pa fastsla at
Norge vil holde seg pa linjen som na er lagt i bestemmelsen, og at dersom man skal jobbe for
ytterligere harmonisering med EU/E@S-landene pa personvernomradet, ma en passe pa at de
unntakene som fremgarav personopplysningslovens § 3 ikke svekkes.

Atferdsbasert markedsfaring

Personvernkommisjonen har deltsegi et flertall og et mindretall i spgrsmaletom et generelt forbud
mot atferdsbasert markedsfgring bgr utredes. Kommisjonens flertallmener at det bgr utredes
hvorvidt et generelt forbud er ngdvendig for & beskytte norske og europeiske forbrukere.
Kommisjonens mindretallmeneratsa lenge atferdsrettet markedsfgring gjgres forsvarlig, vil et
genereltforbud veere uforholdsmessig. Mindretallet papeker ogsa atdetapenbartikke er i
forbrukernesinteresse at nyhetsmediene svekkes.

NJ deler her mindretallets syn. Vier bekymretforometgenerelt forbud mot atferdsbasert
markedsfgringi praksis vil ramme mediene hardt, og at dette kan ha konsekvenserfor muligheten til
a finansiere fri, uavhengig redaktgrstyrt journalistikk som er tilgjengelig for flest mulig. Vi er ogsa enig
i vurdering av at deter spesieltavgjgrende at regelverket handheves overfor de globale
teknologiselskapene, som haren dominerende posisjoniden datadrevne gkonomien.

NJstiller seg derfor bak mindretallets vurderinger knyttet tildisse spgrsmalene. Viforutsetter
samtidig at mediene vil vise apenhet knyttet til forvaltningen av dette hvis detgis en formfor
seerbehandling.
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Sindre Granly Meldalen, juristi Norsk Journalistlag
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